
複合機を安⼼してご利⽤いただくために 
平素よりムラテック製品をご愛⽤いただきまして誠に有難うございます。 

近年の複合機はスキャンした画像やFAX 画像などを蓄積できるサーバー機能を有するため、セキュリティー対策が不⼗分な状態で悪意のある第三者により外部からサー

バーにアクセスされると、蓄積された画像が閲覧できる状態となり情報漏えいの原因となる危険性があります。これはパソコンなどの情報機器全般に⾔えることですが、

複合機においてもインターネットからアクセスできないようファイアウォールなどで保護されたネットワークの中で運⽤いただき、適切なセキュリティー設定を施して

いただければ、情報漏えいなどの⼼配はございません。 

今後とも引き続き、安⼼してご利⽤いただきますようお願いいたします。 

！お願い 

複合機をより安全にお使いいただくための前提として、 

 ファイアウォール内で複合機をご使⽤ください。 

 グローバルアドレスを複合機のＩＰアドレスとして設定しないでください。 

通常、ルーターなどを介しファイアウォールで保護されたネットワークの中で運⽤するなど、適切なセキュリティー設定によりご利⽤いただければ、悪意のある第三者

による攻撃を防ぐ事が可能です。 

仮に直接インターネット(ファイアウォールの外側) に接続される場合は、機器に管理者およびユーザーパスワードを設定いただくと共に、IPアドレスフィルタリングな

どアクセス制限の設定を⾏い、外部ネットワークからの不正なアクセスを禁⽌するようお願いいたします。 

複合機の情報セキュリティーにつきまして 
本書では、ネットワーク対応デジタル複合機（インフォメーションサーバー機能搭載機、HDD 搭載ネットワーク複合機、および一部のネットワーク対応ファクシミリ

機を含む）における、外部からの不正アクセス防⽌対策設定を抜粋して記載いたしております。設定⽅法の詳細はユーザーガイド（取扱説明書）を参照してください。 

 

 

 

 

 

 

 

 

 



NTTFAX L-320 をご使⽤の場合 

1 管理者パスワードを設定します。 

 管理画⾯へログインするためのパスワードが必要になるように、パスワードを設定します。 

 本体の管理者パスワードも同じパスワードが設定されます。 

 

2 アクセス制限の設定をします。 

外部ネットワークからのアクセス要求に対してアクセス元のMACアドレス、およびIPアドレスによってアクセス制限を設けられます。 

許可または拒否するMACアドレスおよびIPアドレスは、それぞれ50件登録できます。 

 

 



3 ネットワークセグメント範囲外からのPC接続を設定します。 

別セグメントのネットワークより接続要求があった場合のアクセスを制限できます。 

 

4 ゲストアカウントをOFFします。 

ゲストアカウントをOFFにした場合、PCプリントを含むさまざまな操作において、ユーザログイン(ユーザー認証)が必要となります。 

ゲストアカウントはユーザーボックスへのアクセスは制限されますが、共有受信ボックスや共有ボックスはアクセス可能です。 

 

 



5 ユーザーにパスワードを設定します。 

ユーザーの設定でパスワードが設定されていない場合は、設定してください。 

 


